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RESUMEN

Este estudio tuvo como finalidad, examinar las implicaciones éticas de la ensefianza de
las tecnologias de la informacién y la comunicacién (TIC), a partir de un reporte de
investigacion, se examinan contextos educativos de diversas partes del mundo, para
identificar los dilemas éticos mas comunes, los riesgos asociados a Su Uuso Yy
recomendaciones para una implementacién responsable en los procesos de ensefianza
de las TIC. Metodolégicamente, se enmarca en un estudio cualitativo, de tipo
hermenedtico, por lo que el analisis se apoyd en fuentes secundarias encontradas en
bases de datos cientificas y documentos institucionales, limitando el corpus a estudios
gue permitieran esas bases reflexivas. Entre los hallazgos principales se encontré que
las competencias digitales de los docentes deben integrar necesariamente el
componente de la ensefianza digital responsable y otros aspectos vinculados a la ética
de la ensefianza de las TIC en el aula. Se concluye que existe una creciente complejidad
gue acomparnia la integracion ética de las tecnologias en el ambito educativo; las TIC con
su robustes y multiples beneficios conllevan a situaciones de implicaciones éticas con
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agravantes de ilegalidad cuando los docentes no las practican con el debido cuidado
ético en sus procesos pedagogicos. Ademas, no soélo se trata de ensefiar con TIC, sino
de hacerlo desde una perspectiva ética que garantice entornos seguros, inclusivos y
equitativos para todos los actores educativos, por lo que se debe profundizar en la
practica de la cultura digital responsable en todos los escenarios educativos.

Palabras clave: Ensefianza, cultura digital, formaciéon docente, Implicaciones éticas,
Tecnologias de la Informacion y la Comunicacion.

ETHICAL IMPLICATIONS IN THE TEACHING OF TIC

ABSTRACT

The purpose of this study was to examine the ethical implications of teaching information
and communication technologies (ICT) based on a research report submitted to the
magazine Dialéctica. Educational contexts from around the world were examined to
identify the most common ethical dilemmas, the risks associated with their use, and
recommendations for responsible implementation in ICT teaching processes.
Methodologically, it is framed within a qualitative, hermeneutic study, so the analysis was
based on secondary sources found in scientific databases and institutional documents,
limiting the corpus to studies that allowed for such reflective bases. Among the main
findings was that teachers' digital skills must necessarily include the component of
responsible digital teaching and other aspects related to the ethics of teaching ICT in the
classroom. It was concluded that there is a growing complexity accompanying the ethical
integration of technologies in the educational field; ICTs, with their robust and multiple
benefits, lead to situations with ethical implications and aggravating factors of illegality
when teachers do not practice them with due ethical care in their pedagogical processes.
Furthermore, it is not only a question of teaching with ICT, but of doing so from an ethical
perspective that guarantees safe, inclusive, and equitable environments for all
educational actors, which is why it is necessary to delve deeper into this issue.

Keywords: Teaching, digital culture, teacher training, ethical implications, information
and communication technologies.
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INTRODUCCION

Tomando en cuenta que, las tecnologias de la informacién y la comunicacion
(TIC), incluyen herramientas, dispositivos y redes que facilitan la creacion, el
almacenamiento y el intercambio de datos digitales y que ademas, a través del acceso
en linea se pueden explorar entre otros recursos los repositorios, materiales educativos
y elaborar evaluaciones instantaneas con lo que la educacion ha redefinido la interaccion
pedagdgica y ampliado los entornos de aprendizaje y evaluaciones instantdneas
(Cabero, 2022).

Lo anterior, supone que los docentes asuman un nuevo rol, de cara al disefio de
sus métodos instruccionales, donde las TIC se conviertan en un aliado que favorezca
significativamente el proceso de aprendizaje en los estudiantes y por ende se mejore el
rendimiento académico de los mismos, pues, entre otras cosas, los estudiantes reciben
sus clases en ambientes tecnoldgicos, a menos y de mayor interés para ellos. Es alli
donde la sagacidad del docente se pone a prueba, para ser capaz de integrar las
tecnologias en sus procesos pedagdgicos, sin que esto represente un obstaculo para él
y una desatencion de los fines de aprendizaje en el estudiante.

Bajo este contexto, el uso de la tecnologia en la vida diaria ha transformado
radicalmente los modos de comunicacion, trabajo, aprendizaje y construccion del saber
colectivo de las personas. Las TIC no son solamente herramientas tecnologicas, sino

gue constituyen un fenomeno social y cultural que afecta la forma en la que las
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comunidades se vinculan y producen significados. En este contexto, representan un pilar

esencial de la sociedad actual porque median procesos sociales, politicos, econémicos
y educativos a nivel global. Segun la Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura (UNESCO), las TIC son esenciales para una educacion
inclusiva y de calidad centrada en el aprendizaje a lo largo de la vida (UNESCO, 2023).

En este orden de ideas, la literatura identifica cuatro areas de preocupacion que
se vinculan con las implicaciones éticas en la ensefianza de las TIC: la brecha digital que
excluye a las comunidades con conectividad predictiva, la erosion de la privacidad debido
a la recopilacion masiva de datos académicos, el aumento de las practicas de
deshonestidad académica alentadas por generadores de contenido que operan
automaticamente y los comentarios algoritmicos que respaldan recomendaciones o
analisis predictivos (Ferrante, 2021). Asimismo, se debe considerar que los riesgos
digitales, aumentan cuando las instituciones carecen de pautas éticas, infraestructura
segura y programas de capacitacion docente en ciberseguridad (Guafa, 2023).

Dado el creciente uso de las tecnologias digitales en los entornos educativos, es
imperativo revisar criticamente las condiciones éticas que rigen su implementacion.
Ademas, se requiere comprender que el rapido desarrollo de herramientas como la
inteligencia artificial, los sistemas de gestion del aprendizaje y el analisis de datos en la
educacién, a menudo ha superado la capacidad de las instituciones para establecer
marcos regulatorios apropiados (Salazar, 2018). En tal sentido, es necesario avanzar en

estudios que permitan identificar, sistematizar y analizar los principales conflictos éticos
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derivados del uso pedagogico de las TIC, en particular aquellos relacionados con la
privacidad, la equidad, la autonomia docente y la integridad académica.

Con base en lo planteado, se propone la presente investigacion que plantea un
enfoque metodoldgico en el que se pueda comprender desde el conocimiento que existe
en diversas partes del mundo respecto al uso de las TIC en contextos educativos, las
implicaciones éticas de la ensefianza de las TIC, por lo que surge la siguiente pregunta:
¢, Qué aspectos éticos se encuentran implicitos en la practica pedagogica de los docentes
en la ensefianza del TIC?. Indudablemente, qué para unos docentes, pueden existir
innumerables de situaciones que trascienden de la mera transmision de conocimientos,
por lo que los aspectos éticos también forman parte de los elementos a los que debe
prestar atencion frente a su practica pedagdgica.

En este sentido, el conocimiento por parte de los docentes sobre los aspectos
éticos que sobre el uso de las TIC estan presentes en los procesos pedagdgicos,
repercute en el mejoramiento de sus competencias e instaura a nivel institucional una
cultura digital responsable, lo cual es ventajoso porque permite identificar intereses
compartidos, detectar lagunas conceptuales y reunir argumentos que apoyan el
desarrollo de marcos de accion mas responsables y coherentes (Mayol et al., 2018).
Ademas, es posible aportar elementos analiticos que orienten la toma de decisiones en
los distintos niveles del sistema educativo, mejorando cada vez, el proceso de ensefianza

aprendizaje y tributando de esta manera a la calidad educativa.
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A pesar de los multiples beneficios que pueden representar las TIC en la

educacion, surgen problemas vinculados con la brecha digital, que excluyen a las
comunidades con acceso restringido a la conectividad; la seguridad y proteccion de datos
académicos; el uso de generadores automaticos de contenido o el plagio digital, que
origina deshonestidad en lo académico; y codmo los algoritmos afectan tanto la autonomia
del profesorado como el aprendizaje del alumno. Al respecto, Labrador (2023), comenta
gue, estas cuestiones demuestran que la aplicacién de la tecnologia en los procesos de
formacion no es imparcial, sino que esta llena de implicaciones éticas que necesitan una
atencion continua.

De este modo, el uso responsable de las TIC y otras acciones estratégicas como
la sistematizacion de los datos recogidos en los procesos educativos, contribuye a
fortalecer una comprension critica de los desafios que plantea la digitalizacion educativa
y fomenta la reflexion ética necesaria para evitar practicas que pongan en peligro
derechos fundamentales o reproduzcan desigualdades (Sanchez, 2023). Sin puntos de
referencia, el uso de las TIC corre el riesgo de convertirse en una herramienta neutral al
servicio de objetivos no formativos (Guafia, 2023). A tales efectos, el estudio se justifica
en la medida en que ofrece supuestos pertinentes para el desarrollo de politicas,
programas Yy practicas educativas comprometidas con el uso ético, justo y c
onsciente de la tecnologia.

De acuerdo a lo mencionado, el presente estudio plantea como propdésito,

examinar las implicaciones éticas que surgen en contextos pedagdgicos a consecuencia
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del uso de las TIC, considerando sus repercusiones en los usuarios bajo la ausencia de

una cultura digital responsable. Para lograr este objetivo, se plantearon tres objetivos
especificos: primero, identificar los principales dilemas éticos que surgen en contextos
educativos mediados por las TIC; segundo, analizar las condiciones institucionales,
pedagdgicas y tecnoldgicas que apoyan o dificultan una implementacion ética de estas
tecnologias; tercero, organizar las estrategias formativas que han demostrado ser

exitosas en la promocién de practicas docentes digitalmente responsables.

FUNDAMENTOS TEORICOS

TEORIA DEL UTILITARISMO DIGITAL EDUCATIVO

De acuerdo con esta perspectiva, la apreciacion ética de las practicas educativas
digitales tiene que enfocarse en optimizar el bienestar general de la comunidad
académica. Esta teoria considera que las decisiones pedagdgicas que implican el uso
de sistemas automatizados, plataformas y herramientas digitales deben analizarse con
base en el beneficio maximo para la mayor cantidad de alumnos.

Tiene sus fundamentos en las ideas de John Stuart Mill y Jeremy Bentham,
guienes hablaron del utilitarismo desde una perspectiva clasica y que otros autores han
adaptado el contexto de la enseflanza de las TIC. En este sentido, Sanchez (2021)

considera que, conciliar el utilitarismo con la equidad significa aceptar que, aunque es
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relevante maximizar la felicidad del mayor niumero de personas, no debe hacerse a

gastos de los derechos individuales ni de las necesidades de los grupos que estan
insuficientemente representadas. Por su parte, Adams (2022) explica que, incorporando
la equidad en un marco utilitarista, los educadores y legisladores tienen la posibilidad de
desarrollar un ambiente en el que se reconozcan y satisfagan las variadas necesidades
de los alumnos.

En el &mbito educativo digital, esta perspectiva argumenta que se debe analizar
la puesta en practica de las TIC segun lo que se muestre en los estudiantes a nivel social,
emocional y cognitivo. Por ejemplo, el uso de plataformas en linea para aprender debe
fundamentarse en pruebas empiricas que demuestren su eficacia para aumentar la
comprension, disminuir el abandono escolar o estimular un aprendizaje con significado.
Esto supone no solo analizar cémo las estrategias educativas favorecen a la mayoria,
sino también asegurar que todos los alumnos puedan acceder a oportunidades y
recursos que fomenten su éxito, lo cual contribuye a formar un entorno educativo mas

equitativo e inclusivo.

TEORIA DE LA RESPONSABILIDAD DIGITAL DOCENTE

Esta teoria es también conocida como la ética del cuidado en los entornos

educativos digitales, guarda sus fundamentos en las ideas de Carol Gilligan y Nel

Noddings. Esta teoria explica la necesidad de que los docentes estén atentos y
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conscientes de que los estudiantes son agentes expuestos a los riesgos digitales de su

entorno, y por tanto el proceso pedagogico no debe limitarse a la tarea de transmisién
de conocimientos de manera simple, sino que ademas, debe estar acompafado de una
responsabilidad que parte del cuidado a la manera en que se instruyen los contenidos
digitales o cualquier otro en los que el estudiante pueda estar en riesgo
(Cheny Shih, 2025).

De acuerdo con esa teoria, los profesores deberian utilizar el desplazamiento
motivacional (plantear las necesidades del estudiante frente a las suyas) y la absorcion
(la comprensién empatica de la otra persona) como piedras angulares del cuidado ético
en el ambito digital. Para Barrera (2021) esto significa, crear entornos y procedimientos
gue eviten la sobreexposicion digital, protejan la privacidad, detengan el acoso en linea
y fomenten la inclusién tecnoldgica. En este sentido, Balladares (2023) sostiene que, la
ética del cuidado desaconseja la aplicacién de reglas abstractas sin tener en cuenta el
contexto relacional més significativo. En el contexto de la educacién TIC, esto se traduce
en ajustes pedagogicos sensibles a las necesidades Unicas de los estudiantes
(antecedentes socioecondémicos, accesibilidad y necesidades especiales) y el

establecimiento de espacios virtuales seguros y confiables.
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TEORIA DE LA EQUIDAD DIGITAL EDUCATIVA

Esta teoria integra los principios de justicia distributiva, basados en los
planteamientos John Rawls, con la exigencia de asegurar un acceso justo y razonable a
las TIC en diversos escenarios educativos. De acuerdo con este punto de vista, las
instituciones educativas tienen la responsabilidad ética de cerrar la brecha digital,
garantizando que todos los alumnos tengan acceso a recursos tecnologicos apropiados,
sin tener en cuenta su localizacion geogréafica, su situacidbn socioeconémica
o sus habilidades.

Al respecto, Arango (2022), se alinea a la idea de la implementacion de politicas
institucionales para promover la inclusividad, el equipamiento tecnoldgico, la formacion
docente y las adaptaciones requiere del apoyo gubernamental por un lado, y por otro,
gue los docentes actien como mediadores de oportunidades, reconociendo la diversidad
de contextos y necesidades, por ejemplo, brindando alternativas digitales para
estudiantes con conectividad limitada o materiales accesibles para
estudiantes con discapacidad.

Un componente importante dentro de esta teoria es el pensamiento critico, por lo
gue si este no se hace presente con habilidad en la instruccién por parte de los docentes,
la incorporacién de las TIC podria terminar por replicar e intensificar las desigualdades

gue ya estan presentes: aquellas personas que requieren mas oportunidades son
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precisamente quienes a menudo no tienen acceso real a dispositivos, conexion estable
0 a una orientacion pedagogica apropiada (Infante, 2010).

Por tanto, se necesita una ética docente que esté comprometida con la inclusion
y que no se limite a distribuir tabletas o abrir plataformas, sino que indague
continuamente acerca de como llegan esas herramientas, cudél es su utilidad y quiénes
guedan excluidos. Para Pilay et al. (2023), esta ética tiene que verse reflejada en
acciones especificas: elaborar tacticas que iguales en condiciones, ajustar los métodos
de ensefianza a diferentes contextos, capacitar a los maestros no solamente en el
manejo técnico, sino también en la sensibilidad social y reclamar politicas publicas que

aseguren un uso justo y significativo de la tecnologia, no solo su acceso.

INTEGRIDAD ACADEMICA EN ENTORNOS DIGITALES

La integridad académica, supone que los educadores tienen que elaborar tacticas
pedagdgicas que fomenten el pensamiento critico, la creatividad y el trabajo original.
Para ello, deben emplear tecnologias con propdsitos formativos y no como un reemplazo
del esfuerzo intelectual del alumno. Asimismo, es importante promover la transparencia,
citar correctamente y reflexionar acerca de la relevancia de la autoridad.

La investigacion de la deshonestidad académica y el fomento de la cultura de
integridad en las instituciones educativas tienen a Donald McCabe como uno de sus

precursores. Es el creador del Centro Internacional para la Integridad Académica (ICAl),
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fundado en 1992, cuya misién es promover la integridad entre profesores y alumnos a

través de instituciones comprometidas (De Leodn y Ulloa, 2024). Del mismo modo,
McCabe encontr6 en una de sus investigaciones que el acceso a Internet facilitd la copia
digital: en una encuesta de bachillerato, donde el 52 % de los alumnos reconocié haber
plagiado frases gratis de sitios web sin citarlas.

Esto, representa una alerta para el ejercicio docente, no solo desde la perspectiva
instruccional, sino para repensar desde la 6ptica de los valores que se deben adquirir y
potenciar en los alumnos, siendo que cada vez, los estudiantes se encuentran mas
proclives al uso indebido de la informacion y a obtener buenos resultados con uso de
herramientas digitales como la inteligencia artificial, que si bien no es mala, si representa
una facilidad de hacer contenidos que se alejan del conocimiento

perdurable en el educando.

LA ETICA

Desde una concepcion general, la ética es una rama de la filosofia que cuyo
objetivo es proporcionar criterios racionales que guien el comportamiento de las
personas en diversos contextos sociales, culturales y profesionales. Ademas de la moral,
gque se refiere a los valores y normas que se aplican a una comunidad en particular, la
ética busca establecer estos estandares desde una perspectiva critica y universal

(Mondolfo, 2019). En cuanto a los valores y normas que se aplican a una comunidad
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particular, la ética tiene como objetivo establecer estos estandares desde una

perspectiva critica y universal.

Desde un punto de vista tedrico, la ética ha evolucionado en diversas teorias que
permiten comprender y orientar el comportamiento humano en diversos contextos. Por
lo tanto, el espectro de uso de la ética se visualiza como amplio, por ejemplo, la ética
propuesta por Kant (1985) sostiene que el valor moral de las acciones surge del
cumplimiento de las propias obligaciones sin tener en cuenta las consecuencias. Por su
parte, Bentham y Mill (1789) hablaron sobre la ética utilitarista, explicando que las
acciones deben evaluarse en funciéon de sus resultados, dando preferencia a aquellas
que resulten en el mayor bien para el grupo. Ademas de esas acepciones, se encuentra
la ética del cuidado y la responsabilidad, la cual pone un fuerte énfasis en la empatia, las

relaciones interpersonales y la vulnerabilidad humana.

ENSENANZA Y TECNOLOGIAS

DE LA INFORMACION Y LA COMUNICACION

La ensefianza se concibe como un proceso de mediacién cultural intencional que
articula el conocimiento, la disciplina, la practica y el contexto. En este proceso, el
docente actua como mediador entre el alumnado y el conocimiento, adaptando sus
estrategias a las condiciones socioculturales del aula (Abad, 2021). En este contexto, las

tecnologias de la informacion y la comunicacion (TIC) han adquirido un papel relevante
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como agentes transformadores de los procesos educativos, mas alla de servir como

simples herramientas de apoyo (Nifio, 2023). En la dltima década, las tecnologias han
ampliado las posibilidades de esta mediacion a través de la retroalimentacion
automatizada, la interaccion multicanal, la distribucion de contenidos online y offline, y el
seguimiento personalizado.

En este proceso, el docente actia como mediador entre los estudiantes y el
conocimiento, adaptando sus estrategias a las condiciones socioculturales del aula (Sosa
etal., 2018). En este contexto, las tecnologias TIC han cobrado importancia no sélo como
herramientas de apoyo sino también como agentes transformadores de los procesos
educativos (Castafieda et al., 2020). No obstante, es necesario que las tecnologias sean
vistas como el docente como un elemento de apoyo a la accion pedagdgica, y ho como
el sustituto del docente, ya que se corre el riesgo de que los propdsitos instruccionales
se desvien del verdadero alcance en los aprendizajes esperados en los estudiantes. En
este aspecto, el docente debe verse como un promotor de conocimientos que alineado
al uso de las TIC, modula, supervisa y estratégica selecciona con previa revision, las
herramientas digitales que facilitan los aprendizajes de los estudiantes.

Cultura digital y Formacion docente.

La cultura digital se define como la combinacién de précticas, significados y
habilidades que surgen de la convergencia de tecnologias interactivas y la producciéon
de conocimiento distribuido. En este ambito, se configuran métodos de comunicacion,

acceso a la informacion, participacion comunitaria y construccion de identidad tanto
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dentro como fuera del aula (Eguizabal, 2020). Por lo tanto, su integracion en el &mbito
educativo exige un cambio significativo en el rol del docente, que debe ir mas all4 de la
simple instruccién de conocimientos e incluir la creacion de experiencias de aprendizaje
conectadas, el suministro de informacion y la gestién cuidadosa de datos académicos y
personales (Rico et al., 2022).

Este cambio de paradigma exige en el docente habilidades digitales avanzadas que
incorporen no sélo conocimientos técnicos sino también, capacidades pedagdgicas,
comunicativas, colaborativas y éticas (Barbera y Suarez, 2021). Esta situacion se agrava
bajo el escenario en el que muchos docentes, particularmente en niveles basicos o en
areas con infraestructura inadecuada, no han desarrollado una cultura digital fuerte que
les permita integrar las TIC de manera critica, creativa y significativa (Gamboa, 2019).

Bajo esta perspectiva, las competencias digitales profesionales en los nuevos
docentes a menudo representan un desafio, ya sea porque se sienten poco preparados
para integrar la tecnologia de forma segura y reflexiva en sus clases o por no disponer
de los elementos que favorezcan la integracion de las mismas en su practica pedagdgica.
Este problema surge en situaciones con altas exigencias institucionales y apoyo
educativo limitado (Diaz, 2020). Entre los factores limitantes se encuentran la falta de
mentores con experiencia en innovacion pedagdgica, la sobrecarga administrativa, la
resistencia al cambio y, significativamente, la falta de contenido relacionado con la
ciberseguridad y la proteccion de datos en los programas de formacion docente

(Gamboa, 2019). Sin embargo, a medida que la globalizacion incluye a la tecnologia en
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casi todos los servicios y asuntos de la sociedad, la educacién también se empodera de

esas herramientas y con ello, los docentes se ven en la necesidad de actualizar sus

procesos instruccionales para ir al ritmo de esa dinamica tecnolégica.

METODOLOGIA

La investigacion tiene un enfoque cualitativo debido a que plantea indagar sobre
valores, percepciones Yy significados; elementos que son esenciales cuando se tratan
temas relacionados con la ética, la investigacion adopté un enfoque cualitativo, ya que
su objetivo principal no es medir fendmenos o establecer vinculos estadisticos entre
variables, sino entender a fondo las consecuencias éticas que surgen del uso de las TIC
en la educacion.

En cuanto al alcance de la investigacion es explicativo desde la interpretacion. En
este caso, se concluy6 que la naturaleza del objeto de estudio no podia ser resumida a
indicadores numéricos, ya que lo importante era examinar y comprender las practicas
pedagdgicas, normativas y académicas que revelan como se forman los conflictos éticos
en los espacios digitales de ensefianza y sus implicaciones éticas respecto al uso las
tecnologias de la informacion y la comunicaciéon en la educacion.

Por lo anterior, esta investigacion se enmarca en el paradigma hermenéutico —
interpretativo sobre la realidad de las implicaciones éticas ante el uso de las tecnologias

en contexto educativos. Al respecto, Fuster (2019), comenta que la hermenéutica es
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adecuada porque posibilita la identificacion de vinculos profundos entre conceptos como
privacidad, equidad, autonomia e integridad académica, lo que permite ir mas alla de la
literalidad de los documentos estudiados. Desde este punto de vista, el estudio
hermenéutico no se restringidé a describir, sino que intenté hacer emerger significados
ocultos y desarrollar una vision integradora acerca de los riesgos y las obligaciones éticas
gue vienen con la digitalizacién en la educacion.

El proceso metodoldgico, se con la identificacibn de la problematica, el
establecimiento de los objetivos. La unidad de analisis estuvo constituida por todos los
documentos que integraron la revision documental asociados con fuentes académicas y
normativas publicadas entre 2014 y 2024. Como técnica de recoleccion de la informacion
seleccionada se consultaron bases de datos de fuentes reconocidas como Web of
Science, Scopus, SciELO vy Dialnet, asi como informacion de organismos
internacionales.

A partir de las preguntas de investigacion y las ideas conceptuales propuestas en
el marco teorico se codificaron las categorias. El proceso implico una lectura exhaustiva
de los estudios previos, complementada con la identificacibn documentos o fuentes
primarias relacionados con el ejercicio docente frente a procesos instruccionales de las
TIC, sus implicaciones éticas y otros conceptos clave como equidad digital, privacidad,
integridad académica, autonomia docente y cultura digital responsable.

Una vez realizada la codificacion de categorias, fue posible la creacién de una

matriz hermenéutica, de la cual, se identificaron nodos para la visualizacion de redes

168 Uk 22

d . | https://doi.org/10.56219/dialctica.v1i30.6019



MV |ALECTICA  Autores: 080

Adalberto Delgado Ricaurte
REVISTA DE Carla Cristo
INVESTIGACIONEDUCATIVA IMPLICACIONES ETICAS EN LA ENSENANZA DE LAS TIC

EDICION CONTINUA
REVISION BIBLIOGRAFICA

semanticas que operaron como un mapa de interpretacion que hizo posible la

organizacion de los hallazgos en relacion con las metas del estudio, al evidenciar las
interdependencias entre aspectos pedagogicos, tecnoldgicos, éticos e institucionales.

Para la creacion de dichas redes semanticas o de conexiones, fue necesario la
utilizacién de un software de apoyo especial para analisis cualitativo como el ATLAS.i,
con el cual se simplifico el establecimiento de estas conexiones, posibilitando que los
vinculos identificados en la bibliografia revisada fueron representados graficamente y
analiticamente. Desde esas redes de conexiones las que es posible construir la
descripcion de patrones, la identificacién de brechas y la elaboracion de conclusiones
criticas sin pretensiones de generalizacion, pero con la posibilidad de aplicarlas a
contextos educativos similares (Creswell, 2022).

Se excluyeron publicaciones de congresos, trabajos de acceso restringido,
estudios centrados Unicamente en habilidades técnicas o contextos corporativos y los
duplicados recuperados de diferentes bases. Estas decisiones se justifican por la
necesidad de asegurar el rigor metodoldgico, la disponibilidad completa de la informacién
y la pertinencia tedrica (Ayala, 2021). Se incluyen articulos, capitulos de libros e informes
técnicos que: (a) aporten evidencia empirica o reflexién tedrica sobre la dimension ética
de las TIC en la educacion formal; (b) estén escritos en espafiol o inglés; (c) especifiquen

su disefio metodoldgico; y (d) proporcionen el texto completo.
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RESULTADOS

El andlisis permitid determinar que las implicaciones éticas de la ensefianza de
las TIC se centran principalmente en cuatro objetivos: equidad digital, la cual desde la
percepciéon de Chocobar (2022), es la garantia de que todas las personas no solo tengan
acceso a las tecnologias, sino que se respete por igual sus derecho y privacidad
mediante una ética tecnoldgica; la privacidad de datos, que a juicio de Polo (2022), se
refiere al derecho de los individuos a controlar como se recopila, usa, almacena y
comparte su informacién personal; integridad académica, que desde la explicacién de
Vital (2023), se basa en que todos los miembros de la comunidad académica reflejen su
accionar bajo los principios de honestidad, confianza, equidad, respeto y responsabilidad
y autonomia docente.

Desde esta perspectiva, la UNESCO (2023), resefio que, si bien las politicas y
marcos normativos internacionales apoyan el uso ético de la tecnologia en la educacion,
su implementacién varia significativamente segun el contexto sociotecnoldgico, creando
brechas importantes. Desde un enfoque tedrico, el estudio apoya el argumento de
Balladares (2023), respecto a la necesidad de fortalecer las competencias digitales con
un enfoque ético, afirmando que los desafios actuales trascienden las habilidades
técnicas y se enmarcan en la categoria de responsabilidad profesional.

También se pudo conocer, qué desde algunas instancias educativas, la prioridad

no esta centrada en las implicaciones del inadecuado uso de las TIC, sino en preservar
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el principio innovador. Esto, coincide con los planteamientos de Molina Bernal et al.,

(2020) quienes sostienen que en la mayoria de los ambientes educativos no se toma en
cuenta los principios basicos para garantizar y dar un trato o manejo adecuado de los
datos. También se encontr6 qué u aspecto fundamental para que se garantice el
resguardo de la informacion y se garantice la integridad de los datos, tiene que ver con
el hecho de que las instituciones educativas cuenten con una infraestructura acorde que
les permita cumplir con tal objetivo.

En este sentido, Litardo et al. (2023) explica que la infraestructura tecnoldgica
apropiada se vuelve un componente fundamental, ya que cualquier esfuerzo por
incorporar la tecnologia a la educacion es limitado si no hay un minimo de estabilidad en

las plataformas, acceso a dispositivos y conectividad.

REDES DE CONEXIONES

A continuacion, se presentan los resultados del proceso de analisis hermeneutico

realizado sobre las implicaciones éticas de la ensefianza de las tecnologias de la

informacion y la comunicacion.
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Figura 1

Aspectos Institucionales, tecnoldgicos

Cultura digital responsable

.’ Aspectos institucionales,
Experiencias pedagdgicas pedagdgicas y tecnoldgicas que Analisis de riesgos frente al uso

innovadoras favorecen o dificultan una delas TIC
implementacion ética de las TIC

Proteccion de la informacion o Infraestructura tecnoldgica
digital [Ty adecuada

Estandares de seguridad digital

Nota: Elaboracion propia.

Con base a las conexiones semanticas observadas en la figura 1, se infiere que
el uso ético de las tecnologias de la informacion y la comunicacion (TIC) en entornos
educativos no dependen Unicamente de factores técnicos, sino que también, toma en
consideracion factores institucionales, pedagdgicos y culturales. Al respecto, la
infraestructura, junto con los estandares de seguridad digital y proteccion de la
informacion, son esenciales para prevenir vulnerabilidades a la privacidad y reducir los
riesgos digitales (Guafa, 2023).

Por consiguiente se encontré que entre los aspectos institucionales, pedagdgicos
y tecnoldgicos que favorecen o dificultan una ética responsable en la ensefianza de las

TIC se encuentran: La implementacion constante de experiencias innovadoras en
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procesos pedagogicos aunado a un analisis de los riesgos implicitos en dicho proceso,

de tal modo que se garantice la proteccion de la informacion y por supuesto todo esto
sera posible si se cuenta con una infraestructura tecnolégica adecuada dentro de la
institucion de lo cual se deriva una cultura que apunte a mantener los estandares de

seguridad digital.

Figura 2
Dilema de privacidad ante el uso de las TIC en la educacion

Competencias digitales docentes

[ ]

Construccién de identidad Dilemas de privacidad en eluso de | DETECh’O ala prlvaCIdflfﬂ y
la TIC garantia de informacién
Plagio en medios digitales |..... | | . Privacidad de la informacion

Equidad digital

Resistencia al cambio

Nota: Elaboracioén propia.

Uno de los hallazgos mas relevantes que se refleja en las conexiones
conceptuales de la figura 2, es que la privacidad de la informacion es un tema transversal
gue se relaciona tanto con la necesidad de igualdad digital como con la vulneracién del
derecho a la privacidad y la garantia de la informacion (Tejena, 2018). También se

deduce que, la ausencia de protocolos de seguridad digital puede exponer datos de
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potenciales de la comunidad educativa, poniendo en riesgos la identidad y la

confidencialidad de los mismos. (Figueroa et al., 2018).

Por otra parte, se determind que la construccion de esta identidad y los plagios en
medios digitales son temas emergentes que afectan no sélo en lo académico sino
también la credibilidad y reputacion de los actores educativos en los entornos digitales
(Balladares, 2023). En este sentido, Vega (2021) explica que el desarrollo y el uso
indebido de los medios digitales son problemas emergentes que afectan no sélo la
integridad académica sino también la credibilidad y la reputaciébn de los actores

educativos en los entornos digitales.

Figura 3

Politicas y cultura digital responsable

Infraestructura tecnoldgica

adecuada
Proteccién de la informacion ¢ Practicas docentes digitalmente Competencias digitales docentes
digital responsables

Derecho a la privacidad y

BQUidad Gigial [
et age ] garantia de informacion

Integridad académica

Nota: Elaboracién propia.
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En la figura 3 se observa que las practicas pedagogicas en contextos digitales,

representan componentes esenciales que forman una accién pedagodgica éticamente
correcta en entornos mediados por tecnologias de la informacién y la comunicacion
(Tejena, 2018). No obstante, se hace necesario contar con una infraestructura
tecnoldgica adecuada porgque es imposible promover practicas que se adhieran a los
estandares éticos sin requisitos minimos de conectividad, accesibilidad y equipamiento
(Figueroa et al., 2018). Esta afirmacién esta en linea con la idea planteada por Cardenas
et al. (2016), quienes sostienen que el entorno fisico y tecnoldégico es un prerrequisito
para una TIC ética.

Otro hallazgo importante, es la conexidén entre la proteccion de la informacion
digital, el derecho a la privacidad y la integridad académica, elementos que dependen no

sé6lo de las normas institucionales sino también de la formacioén critica de los docentes.
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CONCLUSIONES

El analisis realizado, permite comprender que existe una creciente complejidad
gue acompanfa la integracion ética de las tecnologias en el &mbito educativo. En tanto
que los conflictos entre la innovacion pedagogica y la preservacion de principios
fundamentales como la privacidad, la equidad y la integridad muestran que el uso de
herramientas digitales va mucho més alla del uso instrumental. Se entiende que cuando
la ensefianza se realiza en entornos digitales, se convierte en un ejercicio que exige no
solo criterios técnicos, sino también de gran valor, a la vez que del conocimiento de los
riesgos implicitos. De alli que no sdlo se trata de ensefiar con TIC, sino de hacerlo desde
una perspectiva ética que garantice entornos seguros, inclusivos y equitativos para todos
los actores educativos.

También se conocid que los contextos parecen desempefiar un papel crucial, en
particular cuando se examinan las brechas en infraestructura y formacién docente que
logran incorporar una conciencia ética del entorno digital y se convierten en un
diferenciador en el desarrollo de una cultura educativa digital con propésito. Ademas, las
practicas responsables no surgen espontaneamente, sino que son el resultado de
politicas claras, asistencia con apoyo y capacidades desarrolladas colectivamente. Por
lo tanto, los conflictos relacionados con el monitoreo, el manejo de datos y la inteligencia

artificial requieren respuestas articuladas por los ambitos educativo, normativo e

e Uk 22

d . | https://doi.org/10.56219/dialctica.v1i30.6019



MV |ALECTICA  Autores: 080

Adalberto Delgado Ricaurte
REVISTA DE Carla Cristo
INVESTIGACIONEDUCATIVA IMPLICACIONES ETICAS EN LA ENSENANZA DE LAS TIC

EDICION CONTINUA
REVISION BIBLIOGRAFICA

institucional. De alli que, las decisiones que se tomen al respecto afectan directamente

al tipo de ciudadania digital que se fomenta en los entornos educativos.

A su vez, se reflej6 que el empleo de las tecnologias de la informacion y la
comunicacion en lugares educativos ha demostrado que la cultura digital responsable no
es solo un conjunto de habilidades técnicas, sino que también funciona como un principio
rector que guia el comportamiento de estudiantes y docentes en contextos virtuales. En
los lugares donde se ha establecido una cultura digital robusta, los procesos de
ensefanza y aprendizaje van mas alla de la simple instrumentalizacion tecnolégica para
transformarse en espacios de formacion critica, consciente y participativa, en los que
cada interaccidn esta regida por principios éticos. Sin esta base cultural, el peligro de
gue se repitan practicas de exclusion, violacion de derechos o desinformacién aumenta
y el sentido pedagdgico de las TIC se debilita.

Las experiencias analizadas demuestran que la creatividad y la reflexion critica
permiten transformar la tecnologia en una herramienta que potencia la formacion integral.
Por lo tanto, no sélo se adquieren conocimientos, sino que también se desarrolla la
capacidad de reconocer, evaluar y producir informacién de manera responsable cuando
los docentes crean estrategias que incorporan plataformas digitales, simuladores,
conferencias virtuales o herramientas interactivas con una clara intenciéon pedagogica.
De alli que, las experiencias demuestran que la innovacion tecnoldgica carece de
propdsito si no esta acompafnada de una vision ética que asegure la relevancia y equidad

de las lecciones aprendidas.
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Asimismo, la proteccion de la informacion digital en los contextos educativos, es

un aspecto que no se puede evitar. A medida que las instituciones educativas recopilan
y administran datos personales y académicos, el manejo apropiado de esta informacion
se vuelve un requisito fundamental para salvar la dignidad y la privacidad de los
integrantes de la comunidad educativa. Por consiguiente, la ausencia de protocolos
precisos, sistemas de seguridad sélidos y capacitacién para los docentes en cuanto a
ciberseguridad permite que se presenten vulnerabilidades que no solo impactan a las
personas directamente involucradas, sino también la confianza en el
sistema educativo en general.

En esta misma linea, los estandares de seguridad digital son una condicién que
asegura la confiabilidad de las plataformas educativas y de los espacios virtuales para
aprender. No se debe entender su cumplimiento como un requisito meramente técnico,
sino como una condicion ética que garantiza la transparencia, la responsabilidad y la
rectitud de los procesos de formacion.

Un factor determinante para que se cumplan los protocolos de seguridad y
resguardo de la informacién es la infraestructura tecnoldgica adecuada en los
establecimientos educativos. Esto se debe a que el valor de las TIC en el discurso
educativo es insuficiente si no se garantizan las condiciones de los materiales que
permitan un acceso equitativo a los mismos. La brecha digital, cuando se manifiesta en
falta de conectividad, dispositivos 0 ausencia de plataformas estables, exacerba las

disparidades existentes y niega a muchos segmentos de la poblacion estudiantil el
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acceso a oportunidades educativas. En las sociedades conectadas, el acceso a la

infraestructura no es s6lo una cuestion logistica sino también un elemento fundamental
de la justicia educativa.

Por todo lo anterior, se deduce que, la ética es el fundamento que garantiza la
legitimidad y sostenibilidad de la educacion mediada por TIC, no un afiadido secundario
a ella. Esto se evidencia en la interaccion entre cultura digital, innovacion pedagogica,
proteccion de datos, estandares de seguridad, gestion de riesgos e infraestructura
apropiada. Cuando estos elementos se combinan de manera coherente, crean un
contexto en el que la tecnologia no es un fin por si misma, sino una herramienta para

fomentar ambientes educativos mas equitativos, seguros e inclusivos.
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